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Osszefoglald

A projekt soran kifejlesztettiink egy olyan eszkdzt, amely megoldast jelenthet az okos zarak
azon problémajara, hogy a vezetékes rendszerekre jellemzd robosztus miikodést és a vezeték
nélkuli zarak kénnyl telepithet8ségét 0sszeegyeztessék. A vezetékes okos zarak bonyolult
kabelezési problémai komoly gatat jelentenek az elterjedésiiknek, pedig igény lenne rajuk az
egyre népszerlibbé valé okosotthon (smarthome) piacon. Napjainkban a vezeték nélkiili
kapcsolédas és kommunikacids technoldgidk térhdditasaval az intelligens zarak legf6bb
hatranya mar nem a telepithetfségi nehézségek, hanem a rovid élettartamot biztositd

energiaellatas valamint a megbizhato és biztonsagos mikodés hianya lett.

A kifejlesztett prototipus zar egy olyan elektromos zarszerkezet, mely energetikailag teljesen
onellatd, mivel az alkalmazott korszer(i energiagylijt6 (energy harvesting) és ultra-alacsony
fogyasztasu (pl. Bluetooth Low Energy) technolégidk alkalmazasanak készénhetéen rendkivil
hosszu élettartamot, igy gondozasmentes mukodtetést biztosit amellett, hogy a modern
titkositasi eljardsoknak kdszonhetéen robosztussaga nem marad el a vezetékes
rendszerekétdl. A fejlesztés soran szamos technoldgiat megvizsgdltunk és alapos teszteket
végeztlink a kornyezetbdl torténd energia-visszanyerési modszerek teruletén. Ezek technikai
megvaldsithatdsagat és gazdasdgossagat is figyelembe véve arra jutottunk, hogy egy
megfelel6en méretezett és optimalizalt fotovoltaikus cellds energiaellatas biztosithatja a

mUikddtets elektronika sziikséges energiaigényét.

A zar loT eszkoz lévén kapcsolddni képes az internethez, igy lehet6vé téve a tavoli miikddtetést
és a konnyd integraciot a rohamosan terjed6 okosotthon rendszerekhez. A fejlesztés része egy
mobiltelefonos alkalmazas is, amely segitségével a felhaszndld egyszerlien telepitheti és
konfiguralhatja a zarat, és az azt hasznald személyek belépési jogosultsagait, valamint

segitségével tavolrdl mikodtetheti is a zarszerkezetet.

A modern okos zarak a hagyomanyos eszkozokkel szemben a , kulcs nélkili” belépés-vezérlést
teszik lehet6vé, de ezt nemcsak interneten keresztiil, hanem egyéb elektronikus Uton is, mely
megoldasokbdl a prototipusunkba kétfélét, a szamkddos beléptetést illetve az ujjlenyomatos
azonositast integraltuk. A szamkddos felillet a legujabb trendeket kovetve érint6feliiletes
kialakitast kapott, az ujjlenyomat-olvasét pedig ergondmiai szempontokat kovetve a

kilincsben alakitottuk ki.



A mUkodés bemutatdsa

A fejlesztés eredményeként el6allé okos zar prototipus rendszer 4 nagyobb részegységhdl

épul fel, melyet 6sszefoglaldan az alabbi abra mutat be:
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Az oOndlldan is mikod6képes okos zdr mobiltelefonon illetve website-on torténé tavoli
eléréséhez internetkapcsolat sziikséges, amit az alacsony fogyasztas elérése érdekében nem
lehetett kozvetlenll biztositani, sziikség volt egy alacsonyfogyasztasu vezeték nélkiili
technoldgia (Bluetooth Low Energy), valamint egy megfelel6 atjaré eszkdz (dongle)

alkalmazasara.

A mikodést részegységenként, a rendszertervek ismertetésével egyitt mutatjuk be a

kovetkez6kben.

Részegységek, tervek

Onellatd, integrélt okos zar és tasztatura

Az eredeti elképzelések szerint a napelemes szamkdd-billentylzet a zartdl elkilénilten, az
ajté mellett a falon kapott volna helyet, de a korabbi tervekhez képest végiil a szamkddos
tasztaturat az ajtora szerelhets zarszerkezettel 6sszeintegraltuk, ami igy lényegesen csokkenti

a koltségeket, egyszer(siti a kommunikaciét és a telepitést, valamint az energiaellatast is.

Az Onelldté mlkodésnek két feltétele van. Az egyik az ultraalacsony fogyasztds, amelyet

specidlis aramkori elemekkel koriltekinté energiamenedzsment megoldasokkal értiink el, a



masik az energia-gydjtés, melyet kimerit6 kutatdmunka és tesztek utan megvaldsithatdsagi és

gazdasagossagi okokbdl fotovoltaikus celldkkal (napelemekkel) oldottunk meg.

Az okos zar alrendszer ezen kiviil szamos lehetGséget biztosit a zarkezeléshez, mint példaul a
mobilos applikacion és a webes alkalmazason keresztil tavoli nyitas, az ujjlenyomat-olvaséval
torténd belépés, valamint a pin kddos belépési lehetlség és természetesen a zar megérzi a

fizikai kulccsal nyitas lehetGségét is.

A zar hardver strukturajanak alapjaul hosszas és megalapozott kutatds utan végil egy
szolenoidos bevésd zar valasztottunk (Assa Abloy EL560), amelyhez a szamos kilonb6z6

funkcié megvaldsitdsa miatt sajat célhardver nyomtatott aramkordket fejlesztettiink.

A ,kulcsnélkiili haz” koncepcio jegyében a zarunkat ergonomikusan a kilincsbe sillyesztett
ujjlenyomat-olvasoval is ellattuk, de a piaci tapasztalatok azt mutattak, hogy el6fordulhatnak
olyan esetek, amelyekben az okoszar ideiglenesen mikodésképtelenné valhat, akar egy nem
vart esemény hatdsara, mint példaul az internetkapcsolat elvesztése vagy az eszkoz
lemerilése, akdr a felhasznalé hibajabdl, mint példaul az telefon lemeriilése, a kapott PIN kéd
elfelejtése. Ezen tapasztalatok alapjan felmértik, hogy a biztonsag kedvéért sziikséges a zar
nyithatdsaganak biztositdsa fizikai kulcsos megolddssal is. A kulccsal valé nyitast hagyomanyos

a cserélhet6 cilinderes zarbetét biztositja.




A SmartLock — SolarKeypad rendszereket az egyesités miatt egy tokozasban (hazban) kellett
elhelyezni, ami lényegében harom, az ajtdn szendvics-szerlen elhelyezkedd részegységhdl all.

(Bejarati ajto |évén a belsé oldal a lakas feldli, az kiils6 az utcai oldalat jelenti az ajténak.)

e belsé oldali haz:
Biztonsagi okokbdl itt foglal helyet a f6 vezérl6 elektronika valamint a tapellatas, igy
nem lehet a zarelektronikat kivilrél er6szakosan karositani vagy szoftveres uton
feltorni.

e bevésbzar:
Nevéhez hiven ez az ajtd bevésett (mart) mélyedésében foglal helyet. Az ajton oldalan
a szokdsos nyilasokon (kilincstengely, zarbetét) mellett azonban sziikség van tovabbi
furatokra, melyen keresztiil a bevés6zar kabelezése kivezethetd, és az ajto két oldalan
elhelyezkedd hazak kozott is biztosithatd a vezetékes kapcsolat.

e kulsé oldali haz:
Ezen az oldalon helyezkednek el a periféridk, nevezetesen a numerikus tasztatura
(KeyPad) valamint az ujjlenyomat-szenzor, valamint itt kap helyet a haz belsejében a
kilincslenyomast érzékel6 optoszenzor-enkdder paros, amelyet azért kell erre az
oldalra elhelyezni, mert a kilincs tengelye osztott, vagyis a kiilsé kilincs lenyomasanal

a belsé tengely mozdulatlan marad.

Napelemeket mind a kiilsé, mind a belsé oldalra terveziink, annak ellenére, hogy a kiilsé fény
intenzitas nagysagrendekkel magasabb a belsénél, idedlis esetben a bels6 fények is

biztosithatnak gazdasagosan kinyerhetd fényenergiat.

Az els6 koncepcionalis rajzok, melyek hozzavet6leges méreteket is tartalmaznak az alabbi

abran lathatdak.
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A megrendel6i elvarasunk a zarral szemben a formatervezést illetéen az volt, hogy
megjelenésében a hagyomanyos zar el6lapokra hasonlitson: fliggélegesen hosszu,
vizszintesen keskeny legyen. Viszont ergonomikus, formatervezett kiilsé alakjaval, elegans,
fényes fellleteivel messzir6l mutassa, hogy nem egy hagyomanyos zarrdl van sz6, hanem egy

merdében Uj és innovativ termékrél.

K6zépen helyezkedjen el a kilincs, amely mindenképp sziikséges, hiszen — bar a
kilincslenyomasbadl torténd elektromos energia termelés koncepciodjat elvetettik — a zarnyelv
visszahUzasahoz a rugd ellenében szikséges er6t a szolenoid reteszelése utan a kilincs
lenyomasa fogja biztositani. A szamkod lehetGleg keriiljon a kilincs folé, hogy a kilincs ne
takarja ki a kod belitését a felhasznald eldl. A napelemek a kilincs alatt helyezkedhetnek el,
szimmetrikusan a tasztaturaval. Ugyan a kilincs igy részben arnyékolhatja a felilrél érkez6
napsugarakat, de ez nem jelent6s. Az alkalmazni kivant elektromos zarban tovabba ki van
alakitva hely hagyomdnyos zarbetétnek is, amit biztonsagi szempontbdl (az elektromos zar
barmilyen, kis valdszinlségli meghibdsodasa esetén) sziikségesnek tartunk beszerelni.
Ugyanakkor annak kihangsulyozdsara, hogy a termék alapvetéen egy ,kulcs nélkili zar”, a

hagyomanyos kulcslyukat valamilyen takardlemezzel lenne jo elrejteni.

Ahogy korabban is emlitettiik, a zar harom, szendvics-szer(ien elhelyezkedd elembdl épiil fel.
Az elemekben taldlhatd részegységek kozotti kapcsolatot az alabbi abra szemlélteti. A piros

nyilak a tdpvonalakat, a feketék az érzékel6k gyengearamu, mig a kék a szolenoid nagyaramu



vezetékét jeldli. A szamok az egyes kapcsolatok ér-szamat mutatjak. A zold négyszogek a

nyomtatott aramkori kartyakat, a sargdk a napelem-cellakat szimbolizaljak.

Belsé oldali haz EL 560 Kiilsé oldali haz
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Mapelem cellak : Mapelem cellak

Kiilsé kilincs

Lathatdan viszonylag sok vezetéket kell az ajtd két oldala kozott vezetni, ezért sziikség volt
atmend furatok készitésére az ajtén. Az EL560-as szolenoid zaron tébb, ilyen atmend furat is
talalhato, melyek az elemek pozicionalasara és a kabelek atvezetésére is hasznalhatok. A
szerelhetGség érdekében sziikséges volt ezeket a kdbelezéseket minél inkabb oldhatéva tenni

csatlakozok alkalmazasaval, illetve a kis atmérgjl furatokon torténd atflizés miatt érdemes

volt 6ket kisfejli csatlakozdkkal ellatni.

Haz formatervezés

A haz formatervezését kiils6 alvallalkozd végezte. Az elvards az elegdns, modern, kilonleges
megjelenés volt. Az elsGdleges terveken dizajnelemként széles oldallapok (,,szarnyak”) voltak,
amelyek azonban végil nem bizonyultak praktikusnak. Szamos ajtonal a zar és az ajtd széle
kozott kevés a hely az ilyen elemekhez. Ezért a végleges verzidoban ennek eltavolitasat kértiik

a tervezdSktol.



1. dbra - Elsé verzids zar dizajntervek

A zarrdl tovabbi részletes miszaki rajzok késziiltek a részegységek helyigényének figyelembe

vételével.

Az elemek és a f6 elektronikai egység nyomtatott dramkoére biztonsagi szempontbdl az ajtd
belsd oldaldra kerultek, mely alacsonyabb hazat kapott mint a tasztaturat is tartalmazé kilsé

oldal.

Az ujjlenyomat szenzort végul ergonomikusan a kilincsben tervezzik elhelyezni, ahol a kilincs

megfogasakor a hiivelykujj érintkezik a kilinccsel.
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Legyartott alkatrészek

A végs6é modell ahogy emlitettik az oldalsé dizajnelemek (,szarnyak”) nélkil késziilt el
politejsav (PLA) anyagbdl 3D-nyomtatva, valamint felliletkezelve. A kilincs kilon fényes
lakkozast is kapott, hogy a plexivel egyltt a zar haz k6zépsd részén a szélekkel ellentétesen

fényes hatast mutasson.

Mindkét kiils6 burkolathoz tartozik egy megfelels alaplemez, amelyet az ajtohoz kell rogziteni.
A pozicionalast a burkolat felé szegecsek, a tuloldalon |évé hazhoz atmend csavarok
biztositjak. A burkolatot és az alaplemezt a kilincs fogja 6ssze, melyet szorosan raillesztiink a

kilincstengelyre, és az alsé oldalon egy hernydcsavarral rogzitlink.

A zarnyilast egy takard henger (dugd) fedi el, amikor nincsen ra sziikség, igy nem tori meg a

zar egységes arculatat.



A zar front oldalan nagyméret( plexi felliletet terveztlink. Ez fényes hatasaval ellensulyozza a
matt oldalsé fellleteket, valamint atlatszé véd6boritast ad a napelemeknek. A tasztatura
szamjegyeit és szimbdlumait a plexi belsd felszinére UV-nyomtatassal vittik fel. A két kor alaku
nyilast (kilincs illetve zar) tartalmazé plexi lemezeket alapbdl feketére festettiik, hogy a fényes
hatds eredményes legyen, valamint az esetleges illesztési pontatlansagokat a napelem
kornyékén elfedjik. A napelemek terlletén maszkolast alkalmaztunk az eredeti atlatszo jelleg

megtartasa érdekében.

A 12 gombos tasztaturdra megfelel6en poziciondlva a hagyomanyos kiosztasban helyeztiik el

III

a szamjegyeket, illetve két szimbdlumot a ,bevitel” illetve a ,torlés” funkciéhoz.

A tasztatura felett ismét pontosan pozicionalva kisméret(i helyen szintén maszkolast

alkalmaztunk a visszajelzé LED fényének megjelenitése miatt.

A végsé valtozatban a fekete szinvilaghoz illeszkedd, de a fehér szamokhoz képest kevésbé

feltlnd sziirkés szinben elhelyeztiik mindkét oldalt a termék logojat is.

Atjaré modul (dongle)

A zar alacsony fogyasztasat szolgalja egy energiatakarékos vezeték nélkili kommunikacids
szabvany (Bluetooth Low Energy) alkalmazasa is. Ez azonban sziikségessé tette egy WiFi atjaro
(dongle) kifejlesztését, amely internet kapcsolatot biztositva teszi lehet6vé, hogy a zar loT

(,dolgok internete”) eszkozként mikddhessen.
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A dongle eszkoz alapjat a részletes kutatdsok alapjan végul a Particle cég Argon nevi eszkdze
adja, amely egy erételjes hardver loT alkalmazasokhoz. Kommunikdcidja soran atjarot képez
az okos zar Bluetooth Low Energy protokollt hasznalé mikrovezérlgje, és a Wi-Fi protokolljat
hasznalé felh6é kozott. Ez altal lehetségessé valik a zarszerkezet energiatakarékos

kommunikdacidjanak kialakitdsa, és az akkumulatorainak hosszu élettartalmanak biztositasa.

A dongle lényegét képez6 Particle Argon aramkort természetesen megfelelé hazban kellett
elhelyezni, melynek funkcidja a fizikai védelmen kivil a megfelel6 tapellatas biztositasa is a

halézati dugaljbdl. A haz rendszertervének blokk diagramja a kovetkez6:

=l LEBT Dongle haz

Particle Argon

Fényvezetd

Tapegység

. 230Vac

BUURIUY ZHOF 2

Ami a Particle Argon tapellatasat illeti, legegyszerl(ibben USB-n keresztil lehet megtaplalni,
ami szabvanyos 5V-os fesziiltséget jelent. Aramfogyasztas tekintetében legaldbb 500mA
szilkséges. Az USB 5V-os fesziiltségét az Argon nyakon lév6 Torex XC9258A step-down
feszlltségszabalyozd alakitja at a kartya 3,3V-os fesziltségére. Szlkségiink volt tehat egy
halézati USB adapterre, amibdl az okos eszkdzok elterjedése miatt kdnnyedén valaszthattunk.

Az adaptert egy USB-micro USB 2.0 kabel koti 6ssze.

A WiFi radié hasznalatahoz sziikséges egy kiilsd antennat csatlakoztatni az Argon nyakon lévé

u.FL csatlakozéhoz. Ezt az antennat a hazon beliil helyeztiik el.

A dongle-nak egy formatervezett hazat készitettiink, amit a gyors prototipuskészitésben
elészeretettel alkalmazott 3D nyomtatas technoldgidval nyomtattuk ki PLA anyagbdl. A

nyomtatds utan a fellletet lekezeltiik a megfeleld kiils6 esztétikai hatas elérése érdekében.

A zart haz miatt az Argonon |évé visszajelz6 RGB LED nem lenne lathato, igy egy fényvezet6

(lightpipe) alkalmazasdaval azt a haz oldalan is lathatéva tettik.

Alabbi képen a haz 3D STEP modellje lathato:
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Felh8szolgaltatas

A hattérben, a felhasznalotdl teljesen rejtve egy felhd alapu virtudlis szerver gondoskodik az
loT rendszer folyamatos mikodtetésérdl. Ez a felhdszolgaltatas valdjaban kettd részbdl all, a

Dongle-ben lévé aramkor felhGjébdl, valamint a sajat fejlesztés(i felhGnkbdl.

A dongle felhgje

A dongle felhGje els6 sorban a sajat eszkdzének, a Bluetooth dongle eszkdznek telepitéséért,

valamint az iranyitasaért felelGs. Ez az ugynevezett ,Device Cloud” csak az eszkozzel vald
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kommunikacio lehetGségét biztositja, funkcidit nem lehet teljes mértékben az igények szerint

alakitani, valamint nem alkalmazhaté mdas rendszerekkel valé kommunikaciéra sem.

Kommunikacidja sordn a sajat felhd fel6l API utjan fogadja példaul a tavoli nyitas, valamint a
felhasznaldk és a zarak valtozasaival kapcsolatos kéréseket, és tovabbitja a zarak allapotaval
kapcsolatos, naplézandé adatokat. Emellett utasitdsokat ad ki a zarat kezel6 dongle eszkoz

szamara, valamint fogadja a zarak allapotdval kapcsolatos informacidkat.

A dongle gyartdja teljes fejleszt6i kornyezetet biztosit a felhérendszeréhez, SDK-kal, a
sziikséges dokumentacidkkal konyvtarfileokkal. A felhd magas foku biztonsagot nyujt a dongle

eszkdzzel torténd kommunikacidja soran.

A dongle eszkdz miikodéséhez folyamatos Wi-Fi kapcsolatra van sziiksége a felh rendszerhez.
A dongle eszkdz a zar nyitasara vonatkozo utasitasokat a beagyazott rendszerén keresztll a
dongle felhGjébdl kozvetlenil fogadja, és képes azokra kdzvetlen valaszt kildeni, amelyben a
felh6t tajékoztatja a zar allapotardl. A zarbetét idGszakos bejelentkezései alapjan logolja és

kezeli a zarbetét altalkildott adatokat.

A felhé a dongle eszkoz felé WI-FI-n keresztiil kildi a parancsokat, amelyeket a dongle a zar

felé Bluetooth Low Energy-n tovabbit.

A dongle eszkdz égetetten tartalmaz egy kédot, amellyel egyetlen smart lock zarat tud kezelni,

a kod biztonsagi okokbdl nem feliilirhato.

A felhGvel valé kommunikacidja soran a kommunikacié biztonsagardl az RSA aszimmetrikus

titkositas, valamint az AES billenty(zet leltést titkosité protokollja gondoskodik.

A sajat felh6

Az adatokat a skalazhatdsag szempontjai miatt felhd rendszerben taroljuk. Ez csékkenti a
belépb koltségeket, valamint hosszabb tavon a megnovekedett ligyfélszamot is kdnnyebb

kiszolgalni.

A sajat felhd végzi a nyitdsi kérések kezelését, az ehhez sziikséges szamitdsokat, valamint az

adatok tarolasat.

Kapcsolatban all a webes és a mobilos applikacidval, ahonnan a tavoli nyitashoz kapcsolédd

kéréseket dolgozza fel, és utasitja a dongle felhdjét, hogy kiadja a parancsot a dongle eszkoz
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szamara. A dongle felhGjéhez a gyartd altal kiadott API-kon keresztiil csatlakozik a sajat felhd,
amely tovabba tarolni fogja a szlikséges biztonsagi mentéseket is, valamint tovabbi integracios
lehetdségeket biztosit kilonb6z8 szolgaltatdkhoz, akik felé szintén APl-kon keresztil tud

csatlakozni a rendszer.

Mobil/webes alkalmazas

A zar telepitéséhez, konfiguralasahoz, tavoli vezérléséhez és a felhasznaldk jogosultsagainak

menedzseléséhez sajat mobil/webes alkalmazast is fejlesztettlink.

Ez az alrendszer képezi a frontend fellletet a végfelhasznaldk felé. Ez teszi lehet6vé a
végfelhaszndldk szamdra az okos zarak tavoli irdanyitasat, valamint a zarak és a felhasznaldk
regisztralasat és parositasat, a felhasznaldk jogkoreinek kiosztasat, a zar installalasat, a

torténeti adatok megtekintését, a figyelmeztetések kézbesitését.

Mind a mobil, mind a web applikacié a sajat felh6bdl nyeri az adatokat, és felé tovabbitja a
kéréseket. A kommunikacié sordn biztonsagos csatornan kriptografiai médszerekkel védett
uzeneteket valtanak. A mobil és a webes applikacid a dongle eszkdzzel annak kommunikacids
interfészén létrejové APl-kon keresztil tud kommunikalni. Mindkét feliileten a
felhasznaldknak egyedi, jelszéval védett fidkot kell kialakitania. A webes feliilet haszndlata
biztonsagi faktort is jelent a telefon elvesztése vagy eltulajdonitasa esetén, mivel errél a

feltletrdl is ki lehet zarni az érintett eszk6zt a haldzatbal.

Telepitéskor a telefonnal kozvetlenll Bluetooth-szal is lehetséges csatlakozni a dongle
eszk6zhoz, hogy hozzaférést nyudjthassunk a Wi-Fi kapcsolathoz, azonban amint ezzel
rendelkezik a dongle, onnantdl a kdzvetlen kapcsolat lehetGsége megsziinik egészen a dongle

eszkoz gyari beallitasainak helyreallitasaig.

A mobilos applikacio elérheté az Androidos és 10S-es telefonokon is. A webes feliilet a

kiilonb6z6, leggyakrabban hasznalt bongész6kre is optimalizalva van.

A feliletek kialakitasa soran nagy hangsulyt kapott mind az Ul, mind az UX dizajn, ahol a
tetszetds dizajn kialakitasa mellett fontos szempontot képez a kdnnyl tanulhatdsag, a
megjegyezhetd funkciok és logikus felépités, a hatékony kialakitas, valamint a felhasznalé altal

elkovethet6 hibak minimalizalasa allt.
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Jellemzé6lista

Legfontosabb jellemzG6k:

e Onelldtd, gondozdsmentes zar: az energiagy(jt6 rendszer és az ultraalacsony
fogyasztas miatt rendkivil hosszu élettartam (elemcsere nélkiil)

e Robosztus, megbizhaté és biztonsagos kommunikacid

e Konnyd telepithet8ség: a rendszer minddssze két modulbdl, az ajtora szerelt zarbdl és
a fali aljzathoz csatlakoztatandd atjaro (dongle) egységbdl all, melyet egyszerlien a
mobil alkalmazas segitségével lehet parositani és konfiguralni.

e |oT képes eszkdz, melyet a mobil alkalmazas segitségével tavolrdl is lehet konfiguralni
és vezérelni, de kdnnyen integralhaté mas okos otthon rendszerekhez is.

e Szadmkddos tasztatura és ujjlenyomat-olvasé a , kulcsmentes zar” koncepcio jegyében

A prototipusrdl angol és magyar nyelvi bemutatd weboldalt hoztunk Iétre, mely elérheté a

https://crocolock.hu/ cimen.
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